Vurdering av personopplysninger til tredjeland med SCC (Schrems II-vurdering)
Dette er en vurdering av om overføring av personopplysninger kan skje til land utenfor EØS (tredjeland) basert på EUs standard kontraktsbestemmelser (SCC). Vurderingen er basert på EUs personvernråds (EDPB) veileder. Merk at også behandling innenfor EØS eller tredjeland godkjent av EU-kommisjonen vil kunne måtte vurderes bl.a. om opplysningene overføres til tredjeland, om det er tilgang til opplysningene fra tredjeland, om opplysningene behandles av selskap som har hovedkontor i tredjeland, om selskapet innenfor EØS er eid eller kontrollert av selskap i tredjeland mv. 
[bookmark: _Ref56062513]Hvilke personopplysninger skal overføres til tredjeland eller amerikansk leverandør innenfor EØS? 
Avtale 
Hvilken avtale gjelder behandlingen for? Dvs. leveranseavtale som overføringen skjer under, og som evnt. Databehandleravtale er knyttet til. 
	[bookmark: _Ref56083006]


Personopplysninger 
Type opplysninger, opplysningenes følsomhet, opplysninger om barn, særlige kategorier opplysninger, hvor omfattende opplysningene er (om mange registrerte og/eller mange opplysninger om de enkelte registrerte) som skal overføres. 
	


Behandling
Hensikten med overføringen og behandlingen som omfattes, som markedsføring, HR, lagring, support, mv. Om opplysningene blir lagret i tredjelandet eller om det er tilgang til opplysninger lagret innenfor EØS fra tredjeland.
	


Overføringen
Hvordan skal overføringen skje til tredjelandet, og da formatet på data som overføres (som om de er i rentekst, psudonymisert, kryptert mv.).
	


Mottaker av personopplysningene
Type enheter omfattet av behandlingen (privat, offentlig, behandlingsansvarlig/databehandler mv.) og hvilken sektor er mottaker i (markedsføring, finansiell, helse, HR osv.). Om mottakeren av opplysningene er underlagt overvåkningslover, se punkt 3. Hvilken nasjonalitet har morselskapet/eierne av mottakeren (som f.eks. amerikansk selskap, selv om opplysningene kun skal lagres innenfor EØS eller annet godkjent land). 
	


Underdatabehandlere (underleverandører)
Hvilke underdatabehandlere (underleverandører) benyttes og i hvilket land vil personopplysninger behandles i av underdatabehandlerne? 
	Underdatabehandler
	Land

	
	

	
	

	
	


Det bør også gjøres egen vurdering for de enkelte underdatabehandlere. 
Andre forhold ved overføringen som kan ha betydning
	


[bookmark: _Ref56413051]Overføringsgrunnlag som skal benyttes
Er grunnlaget tilstrekkelig i lys av overføringen (som Privacy Shield, EUs standardavtaler (SCC), bindende birksomhetsregler (BCR), land med tilstrekkelig beskyttelsesnivå godkjent av EU-kommisjonen?
	


[bookmark: _Ref56067705]Er lovgivningen i tredjeland et egnet for å beskytte personopplysningene som overføres
Se egen veileder fra EDPB. 
	


[bookmark: _Ref56413123]Hvilke nødvendige tiltak kan iverksettes for å øke beskyttelsen av personopplysningene i tredjelandet 
Nødvendigheten vurderes mot hvilke personopplysninger som skal overføres, se punkt 1.2. For eksempler på tiltak, se EDPBs veileder (link til veilederen ovenfor).
Organisatoriske tiltak
	


Kontraktuelle tiltak 
	


Tekniske tiltak
	


Implementering av tiltak
Hvordan skal tiltakene implementeres? For veiledning og eksempler, se EDPBs veileder (link til veilederen ovenfor).
	


Organisatoriske tiltak
	


Kontraktuelle tiltak 
	


Tekniske tiltak
	


[bookmark: _Ref56413169]Rutinemessig evaluering 
Det skal skje en rutinemessig evaluering av om overføringsgrunnlag er tilstrekkelig (se punkt 2), lovgivningen i tredjelandet er egnet til å beskytte personopplysningene (se punkt 3), om tiltakene er nødvendig (se punkt 4), er tiltakene tilstrekkelig implementert (6) og blir tiltakene evaluert tilstrekkelig regelmessig og på riktig måte (se punkt 6.1). 
[bookmark: _Ref56413234]Hvor ofte og hvordan skal tiltakene evalueres? 
	


Hvem er ansvarlig for den rutinemessige evalueringen? 
	


Er evalueringen implementert i rutiner for behandling av personopplysninger i virksomheten? 
	


Konklusjon
Er tiltakene tilstrekkelig for at overføring kan skje til tredjelandet? Eventuelt hvem som skal gi råd om overføringen skal skje, som juridisk avdeling, ekstern rådgiver eller personvernombud. Hvem som skal beslutte at overføringen skal skje, som daglig leder/administrerende direktør, IT-ansvarlig, sikkerhetsansvarlig, leder ansvarlig for systemet mv. 
	



