Databehandleravtale
Basert på EU-kommisjonens standard kontraktsbestemmelser for databehandling. 

Standard kontraktsbestemmelser mellom behandlingsansvarlige og databehandlere i henhold til artikkel 28 (7) i forordning (EU) 2016/679 og artikkel 29 (7) i forordning (EU) 2018/1725 under Kommisjonens gjennomføringsbeslutning av 4.6.2021 (C/2021/3701).
Parter
[Behandlingsansvarlig], med registrert forretningsadresse [gateadresse/postboks], [postnummer og by], [land], med organisasjonsnummer xxx xxx xxx («behandlingsansvarlig»)  
og  
[Databehandler], med registrert forretningsadresse [gateadresse/postboks], [postnummer og by], [land], med organisasjonsnummer xxx xxx xxx («databehandler»)  
har inngått disse bestemmelsene (databehandleravtale) på den dato som er angitt nedenfor.
Del I
Punkt 1
Formål og virkeområde
(a) Formålet med disse bestemmelsene er å sikre overholdelse av artikkel 28 nr. 3 og 4 i europaparlaments- og rådsforordning (EU) 2016/679 av 27. april 2016 om vern av fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger.
(b) De behandlingsansvarlige og databehandlerne som er oppført i vedlegg I, har godtatt disse bestemmelsene for å sikre at artikkel 28 nr. 3 og 4 i forordning (EU) 2016/679 overholdes. 
(c) Disse bestemmelsene gjelder for behandling av personopplysninger som angitt i vedlegg II.
(d) Vedlegg I–IV er en integrert del av disse bestemmelsene.
(e) Bestemmelsene berører ikke de forpliktelsene som den behandlingsansvarlige er underlagt i henhold til forordning (EU) 2016/67.
(f) Bestemmelsene sikrer ikke i seg selv at forpliktelsene i forbindelse med internasjonale overføringer i henhold til kapittel V i forordning (EU) 2016/679 overholdes.
Punkt 2 
Endring av bestemmelsene
(a) Partene forplikter seg til ikke å endre disse bestemmelsene, unntatt for å tilføye opplysninger til vedleggene eller ajourføre opplysninger i dem. 
(b) Dette hindrer ikke at partene tar med de vilkårene som er fastsatt i bestemmelsene i en bredere avtale eller tilføyer andre vilkår eller ytterligere garantier, forutsatt at de ikke direkte eller indirekte er i strid med bestemmelsene eller innskrenker de registrertes grunnleggende rettigheter eller friheter.
Punkt 3
Tolkning
(a) Dersom bestemmelsene bruker de begrepene som er definert i henholdsvis forordning (EU) 2016/679 skal disse begrepene ha samme betydning som i nevnte forordning.
(b) Bestemmelsene skal leses og tolkes i lys av vilkårene i forordning (EU) 2016/679.
(c) Bestemmelsene skal ikke tolkes på en måte som er i strid med de rettighetene og forpliktelsene som er fastsatt i forordning (EU) 2016/679, eller på en måte som berører de registrertes grunnleggende rettigheter eller friheter.
Punkt 4
Hierarki
Dersom disse bestemmelsene er i strid med vilkårene i tilknyttede avtaler mellom partene som gjelder på det tidspunktet bestemmelsene inngås, skal disse bestemmelsene ha forrang.
Punkt 5 – Valgfri bestemmelse
Tilslutning
(a) Enhver enhet som ikke er part i disse bestemmelsene, kan, med samtykke fra alle parter, slutte seg til bestemmelsene når som helst som behandlingsansvarlig eller databehandler ved å fylle ut vedleggene og signere Vedlegg I.  
(b) Når vedleggene i (a) er fylt ut og signert, skal den tilsluttende enheten behandles som en part i bestemmelsene og ha rettigheter og forpliktelser som behandlingsansvarlig eller databehandler, i samsvar med sin betegnelse i Vedlegg I.  
(c) Den tilsluttende enheten skal ikke ha rettigheter eller forpliktelser som følger av disse bestemmelsene for perioden før den ble en part.  
Del II – Partenes forpliktelser
Punkt 6 
Beskrivelse av behandlingen 
Nærmere opplysninger om behandlingen, herunder kategoriene av personopplysninger og formålet med behandlingen er angitt i vedlegg II.
Punkt 7 
Partenes forpliktelser  
7.1 	Instrukser
(a) Databehandleren skal bare behandle personopplysninger etter dokumenterte instrukser fra den behandlingsansvarlige, med mindre dette kreves i henhold til unionsretten eller medlemsstatenes lovgivning som databehandleren er underlagt. I så fall skal databehandleren underrette den behandlingsansvarlige om lovkravet innen behandling, med mindre loven forbyr dette av hensyn til viktige samfunnsinteresser. Den behandlingsansvarlige kan også gi etterfølgende instrukser i hele den tiden personopplysningene behandles. Disse instruksene skal alltid dokumenteres. 
(b) Databehandleren skal straks underrette den behandlingsansvarlige dersom instrukser fra den behandlingsansvarlige etter databehandlerens oppfatning er i strid med forordning (EU) 2016/679 eller unionens eller medlemsstatenes gjeldende personvernbestemmelser.
7.2. 	Formålsbegrensning
Databehandleren skal bare behandle personopplysningene til det eller de særskilte formålene med behandlingen som er fastsatt i vedlegg II, med mindre databehandleren mottar flere instrukser fra den behandlingsansvarlige.
7.3 	Varigheten av behandlingen av personopplysninger
Behandlingen foretatt av databehandleren skal bare finne sted i den perioden som er angitt i vedlegg II. 
7.4 	Informasjonssikkerhet
(a) Databehandleren skal gjennomføre de tekniske og organisatoriske tiltakene som er angitt i vedlegg III for å garantere personopplysningenes sikkerhet. Dette omfatter vern av data mot brudd på sikkerheten som fører til uaktsom eller ulovlig tilintetgjøring, tap, endring, uautorisert utlevering av eller tilgang til opplysningene (brudd på personopplysningssikkerheten). Når det egnede sikkerhetsnivået vurderes, skal partene ta hensyn til det aktuelle tekniske nivået, gjennomføringskostnadene, omfang, kontekst og formål samt risikoene for de registrerte. 
(b) Databehandleren skal bare gi sitt personale tilgang til personopplysninger som behandles i det omfang det er strengt nødvendig for å gjennomføre, forvalte og overvåke avtalen. Databehandleren skal sikre at de personene som har tillatelse til å behandle de mottatte personopplysningene, har underskrevet taushetserklæring eller er underlagt en relevant lovbestemt taushetsplikt. 
7.5	Særlige kategorier personopplysninger
Dersom behandlingen omfatter personopplysninger om rasemessig eller etnisk bakgrunn, politisk, religiøs eller filosofisk overbevisning, medlemskap i fagforening, genetiske opplysninger eller biometriske opplysninger for entydig å identifisere en fysisk person, helseopplysninger, opplysninger om en persons seksuelle forhold eller seksuelle legning eller opplysninger om straffedommer og lovovertredelser («særlig kategori»), skal databehandleren anvende særskilte begrensninger og/eller supplerende garantier.
7.6	Dokumentasjon og overholdelseDocumentation and compliance
(a) Databehandleren skal omgående og fyllestgjørende behandle anmodninger fra den behandlingsansvarlige om behandlingen av opplysninger i henhold til disse bestemmesene.
(b) Databehandleren skal stille alle de opplysningene til rådighet for den behandlingsansvarlige som er nødvendige for å påvise overholdelse av de forpliktelsene som er fastsatt i disse bestemmelser, og som følger direkte av forordning (EU) 2016/679. På den behandlingsansvarliges anmodning skal databehandleren også tillate og bidra til revisjoner av den behandlingen som er omfattet av disse bestemmelsene, med rimelige mellomrom, eller dersom det er tegn på manglende overholdelse. Når den behandlingsansvarlige treffer beslutning om gjennomgåelse eller revisjon, kan den behandlingsansvarlige ta hensyn til relevante sertifiseringer som databehandleren innehar.    
(c) Den behandlingsansvarlige kan velge selv å gjennomføre revisjonen eller gi en uavhengig revisor fullmakt. Revisjoner kan også omfatte inspeksjoner i databehandlerens lokaler eller fysiske anlegg og skal som hovedregel gjennomføres med rimelig varsel. 
(d) Partene skal på anmodning stille opplysningene nevnt i dette vilkåret, herunder resultatene av eventuelle revisjoner, til rådighet for vedkommende tilsynsmyndighet(er).
7.7	 Bruk av underdatabehandlere
(a) Databehandleren skal ikke sette ut noe av den behandlingen som utføres på vegne av den behandlingsansvarlige i samsvar med disse bestemmelsene, til en underleverandør uten den behandlingsansvarliges forutgående særskilte skriftlige godkjenning. Databehandleren skal inngi anmodningen om særskilt godkjenning minst tretti (30) dager før avtale inngås med den aktuelle underleverandøren, sammen med de opplysningene som er nødvendige for at den behandlingsansvarlige kan treffe beslutning om godkjenningen. Listen over underleverandører som er godkjent av den behandlingsansvarlige, finnes i vedlegg IV. Partene skal holde vedlegg IV ajourført.
(b) Dersom databehandleren inngår avtale med en underleverandør for å utføre en særskilt behandling (på vegne av den behandlingsansvarlige), skal databehandleren gjøre dette i form av en avtale som i det vesentlige pålegger underleverandøren de samme personvernforpliktelsene som dem databehandleren pålegges i samsvar med disse bestemmelsene. Databehandleren skal sikre at underleverandøren oppfyller de forpliktelsene som databehandleren er underlagt i henhold til disse bestemmelsene og forordning (EU) 2016/679.
(c) På den behandlingsansvarliges anmodning skal databehandleren framlegge en kopi av en slik avtale med en underleverandør og eventuelle etterfølgende endringer for den behandlingsansvarlige. I det omfang det er nødvendig for å beskytte forretningshemmeligheter eller andre fortrolige opplysninger, herunder personopplysninger, kan databehandleren sensurere avtaleteksten før kopien deles.
(d) Databehandleren skal forbli fullt ut ansvarlig overfor den behandlingsansvarlige for at underleverandørens forpliktelser i henhold til underleverandørens avtale med databehandleren oppfylles. Databehandleren skal underrette den behandlingsansvarlige dersom underleverandøren unnlater å oppfylle sine forpliktelser etter avtalen.
(e) Databehandleren skal inngå en avtale om tredjepartsbegunstigelse med underleverandøren, der den behandlingsansvarlige – dersom databehandleren faktisk eller rettslig har opphørt å eksistere eller er blitt insolvent – har rett til å si opp avtalen med underleverandøren og til å gi underleverandøren instruks om å slette eller tilbakelevere personopplysningene.
7.8	Internasjonale overføringer
(a) Databehandlerens overføring av opplysninger til et tredjeland eller en internasjonal organisasjon skal bare skje på grunnlag av dokumenterte instrukser fra den behandlingsansvarlige eller for å oppfylle et særlig krav etter unionsretten eller en medlemsstats lovgivning som databehandleren er underlagt, og skal finne sted i samsvar med kapittel V i forordning (EU) 2016/679. 
(b) Den behandlingsansvarlige er enig i at dersom databehandleren gjør bruk av en underleverandør i samsvar med punkt 7.7 til å utføre særlig behandling (på vegne av den behandlingsansvarlige), og denne behandlingen innebærer en overføring av personopplysninger som omhandlet i kapittel V i forordning (EU) 2016/679, kan databehandleren og underleverandøren sikre samsvar med kapittel V i forordning (EU) 2016/679 ved hjelp av standardavtalevilkårene vedtatt av Kommisjonen i samsvar med artikkel 46 nr. 2 i forordning (EU) 2016/679, forutsatt at vilkårene for bruk av disse bestemmelsene er oppfylt.
Punkt 8
Bistand til den behandlingsansvarlige
(a) Databehandleren skal straks underrette den behandlingsansvarlige om enhver anmodning databehandleren har mottatt fra den registrerte. Databehandleren skal ikke selv svare på anmodningen, med mindre den behandlingsansvarlige har gitt tillatelse til det.
(b) Databehandleren skal bistå den behandlingsansvarlige med å oppfylle den behandlingsansvarliges forpliktelse til å svare på registrertes anmodninger om å utøve sine rettigheter, idet det tas hensyn til behandlingens art. Databehandleren skal følge den behandlingsansvarliges instrukser når databehandleren oppfyller sine forpliktelser i henhold til bokstav (a) og (b).
(c) Foruten databehandlerens forpliktelse til å bistå den behandlingsansvarlige i henhold til punkt 8(b) skal databehandleren dessuten bistå den behandlingsansvarlige med å sikre at følgende forpliktelser overholdes, idet det tas hensyn til databehandlingens art og de opplysningene som databehandleren har til rådighet:
(1) Forpliktelsen til å foreta en vurdering av den planlagte behandlingens innvirkning på vernet av personopplysninger (en «vurdering av personvernkonsekvenser», DPIA), dersom en type behandling sannsynligvis vil medføre en høy risiko for fysiske personers rettigheter og friheter.
(2) Forpliktelsen til å rådføre seg med vedkommende tilsynsmyndighet(er) før behandling dersom en vurdering av personvernkonsekvenser viser at behandlingen vil medføre en høy risiko dersom den behandlingsansvarlige ikke treffer tiltak for å minske risikoen.
(3) Forpliktelsen til å sikre at personopplysningene er riktige og ajourførte ved straks å underrette den behandlingsansvarlige dersom databehandleren blir oppmerksom på at de personopplysningene som behandles, er uriktige eller er blitt foreldet.
(4) Forpliktelsene i artikkel 32 i forordning (EU) 2016/679
(d) Partene skal i vedlegg III fastsette de egnede tekniske og organisatoriske tiltakene som databehandleren skal anvende for å bistå den behandlingsansvarlige med å anvende disse bestemmelser samt den nødvendige bistandens virkeområde og omfang.
Punkt 9
Melding om personvernbrudd
Ved personvernbrudd skal databehandleren samarbeide med og bistå den behandlingsansvarlige for at den behandlingsansvarlige skal kunne oppfylle sine forpliktelser i henhold til artikkel 33 og 34 i forordning (EU) 2016/679 idet det tas hensyn til behandlingens art og de opplysningene som databehandleren har tilgang til.
9.1 	Personvernbrudd for opplysninger som behandles av den behandlingsansvarlige
Ved personvernbrudd for personopplysninger som behandles av den behandlingsansvarlige, skal databehandler bistå behandlingsansvarlig: 
(a) Med å melde bruddet på personopplysningssikkerheten til vedkommende tilsynsmyndighet(er) uten unødig opphold etter at den behandlingsansvarlige har fått kjennskap til det, dersom det er relevant (med mindre personvernbruddet sannsynligvis ikke vil medføre en risiko for fysiske personers rettigheter og friheter).
(b) Med å innhente følgende opplysninger som i henhold til artikkel 33 nr. 3 i forordning (EU) 2016/679 skal angis i den behandlingsansvarliges melding, og skal minst omfatte:
(1) personopplysningenes art, herunder eventuelt kategoriene og det omtrentlige antallet berørte registrerte samt kategoriene og det omtrentlige antallet berørte personopplysninger, 
(2) de sannsynlige konsekvensene av personvernbruddet,  
(3) de tiltakene som den behandlingsansvarlige har truffet eller foreslår å treffe for å avhjelpe personvernbruddet, herunder eventuelt tiltak for å dempe de mulige negative virkningene. 
(c) Dersom og i det omfang det ikke er mulig å gi alle disse opplysningene samtidig, skal den opprinnelige meldingen inneholde de opplysningene som er til rådighet, og ytterligere opplysninger skal deretter gis uten unødig opphold etter hvert som de blir tilgjengelige.
(d) I henhold til artikkel 34 i forordning (EU) 2016/679 med å overholde forpliktelsen til uten unødig opphold å underrette den registrerte om bruddet på personopplysningssikkerheten, dersom personvernbruddet sannsynligvis vil medføre en høy risiko for fysiske personers rettigheter og friheter.
9.2 	Personvernbrudd for opplysninger som behandles av databehandleren
Ved personvernbrudd for opplysninger som behandles av databehandleren, skal databehandleren uten unødig opphold underrette den behandlingsansvarlige etter at databehandleren har fått kjennskap til bruddet. Meldingen skal minst inneholde: 
(a) En beskrivelse av overtredelsens art (herunder om mulig kategoriene og det omtrentlige antallet berørte registrerte og berørte personopplysninger).
(b) Nærmere opplysninger om et kontaktpunkt der det kan innhentes flere opplysninger om petrsonvernbruddet.
(c) De sannsynlige konsekvensene og de tiltakene som er truffet eller foreslått for å avhjelpe bruddet, herunder for å dempe de eventuelle negative virkningene.
Dersom og i det omfang det ikke er mulig å gi alle disse opplysningene samtidig, skal den opprinnelige meldingen inneholde de opplysningene som er til rådighet, og ytterligere opplysninger skal deretter gis uten unødig opphold etter hvert som de blir tilgjengelige.
Partene skal i vedlegg III fastsette alle andre elementer som databehandleren skal framlegge når databehandleren bistår den behandlingsansvarlige i samsvar med den behandlingsansvarliges forpliktelser i henhold til artikkel 33 og 34 i forordning (EU) 2016/679. 
Del III – Avsluttende bestemmelser
Punkt 10 
Manglende overholdelse av bestemmelsene og oppsigelse
(a) Uten at det berører eventuelle vilkår i forordning (EU) 2016/679 kan den behandlingsansvarlige, dersom databehandleren misligholder sine forpliktelser i henhold til disse bestemmelsene , gi databehandleren en instruks om å avbryte behandlingen av personopplysninger inntil databehandleren overholder bestemmelsene eller avtalen sies opp. Databehandleren skal straks underrette den behandlingsansvarlige dersom databehandleren av en eller annen grunn ikke er i stand til å overholde bestemmelsene.
(b) Den behandlingsansvarlige skal ha rett til å si opp avtalen i den grad den gjelder behandling av personopplysninger i henhold til disse bestemmelsene dersom: 
(1) Databehandlerens behandling av personopplysninger er blitt avbrutt av den behandlingsansvarlige i henhold til bokstav (a), og dersom overholdelsen av disse vilkårene ikke er blitt gjenopprettet innen rimelig frist og under alle omstendigheter senest en måned etter at behandlingen er avbrutt,
(2) databehandleren i vesentlig eller vedvarende grad misligholder disse bestemmelser eller sine forpliktelser i henhold til forordning (EU) 2016/679, 
(3) databehandleren ikke overholder en bindende beslutning fra en kompetent domstol eller vedkommende tilsynsmyndighet(er) om sine forpliktelser i henhold til disse bestemmelser eller forordning (EU) 2016/679.
(c) Databehandleren skal ha rett til å si opp avtalen i den grad den gjelder behandling av personopplysninger i henhold til disse bestemmelser dersom den behandlingsansvarlige, etter å ha blitt underrettet om at den behandlingsansvarliges instrukser er i strid med gjeldende lovkrav i samsvar med vilkår 6.1 bokstav b), insisterer på at instruksene overholdes.
(d) Når avtalen er sagt opp, skal databehandleren etter den behandlingsansvarliges valg slette alle personopplysninger som databehandleren har behandlet på vegne av den behandlingsansvarlige, og attestere overfor den behandlingsansvarlige at opplysningene er blitt slettet, eller tilbakelevere alle personopplysninger til den behandlingsansvarlige og slette eksisterende kopier, med mindre unionsretten eller medlemsstatenes lovgivning krever at personopplysningene lagres. Inntil opplysningene er slettet eller levert tilbake, skal databehandleren fortsatt sikre at disse bestemmelsene overholdes. 
* * *
	3. november 2021

	

	[Behandlingsansvarlig]
	[Databehandler]

	

____________________________________
[navn]
	

____________________________________
[navn]




Vedlegg I: Parter
Behandlingsansvarlig: [Identitet og kontaktopplysninger for den eller de behandlingsansvarlige og eventuelt for den behandlingsansvarliges personvernombud]
1. Navn: …
Adresse: …
Kontaktpersonens navn, stilling og kontaktopplysninger: …
Databehandler(e): (Identitet og kontaktopplysninger for databehandleren eller databehandlerne og eventuelt for databehandlerens personvernombud)
1. Navn: …
Adresse: …
Kontaktpersonens navn, stilling og kontaktopplysninger: …



Vedlegg II: Beskrivelse av behandlingen
Kategorier av registrerte som personopplysningene gjelder 
[INNTA]
Kategorier av personopplysninger som behandles
[INNTA]
Særlige kategorier personopplysninger som behandles (hvis aktuelt) og anvendte restriksjoner eller garantier som fullt ut tar hensyn til opplysningenes natur og de involverte risikoene, for eksempel streng formålsbegrensning, tilgangsrestriksjoner (inkludert tilgang kun for ansatte som har gjennomgått spesialisert opplæring), føring av en oversikt over tilgang til dataene, restriksjoner for videresending av data eller ytterligere sikkerhetstiltak.  
[INNTA]
Behandlingens art
[INNTA]
Formål med behandlingen av personopplysninger på vegne av behandlingsansvarlig 
[INNTA]
Varighet av behandlingen 
[INNTA]
For behandling av (under-)databehandlere, spesifiser også emne, art og varighet av behandlingen
[INNTA]



Vedlegg III: TEKNISKE OG ORGANISATORISKE TILTAK, HERUNDER TEKNISKE OG ORGANISATORISKE TILTAK FOR Å SIKRE DATASIKKERHETEN
FORKLARENDE MERKNAD: 
De tekniske og organisatoriske tiltakene skal beskrives konkret og ikke på en generisk måte.
Beskrivelse av de tekniske og organisatoriske sikkerhetstiltakene som databehandleren eller databehandlerne har gjennomført (herunder eventuelle relevante sertifiseringer) for å sikre et egnet sikkerhetsnivå, idet det tas hensyn til behandlingens art, omfang, kontekst og formål samt risikoene for fysiske personers rettigheter og friheter. Eksempler på mulige tiltak:
Tiltak for pseudonymisering og kryptering av personopplysninger
Tiltak for å sikre kontinuerlig konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemer og -tjenester
Tiltak for å sikre evnen til å gjenopprette tilgjengelighet og tilgang til personopplysninger innen rimelig tid i tilfelle en fysisk eller teknisk hendelse
Prosedyrer for regelmessig testing, vurdering og evaluering av effektiviteten til tekniske og organisatoriske tiltak for å sikre informasjonssikkerheten 
Tiltak for brukeridentifikasjon og autorisering 
Tiltak for beskyttelse av data under overføring
Tiltak for beskyttelse av data under lagring 
Tiltak for å sikre fysisk sikkerhet på steder der personopplysninger behandles 
Tiltak for å sikre loggføring av hendelser
Tiltak for å sikre systemkonfigurasjon, inkludert standardkonfigurasjon 
Tiltak for intern IT-styring og IT-sikkerhetsstyring
Tiltak for sertifisering/kvalitetssikring av prosesser og produkter
Tiltak for å sikre dataminimering
Tiltak for å sikre datakvalitet
Tiltak for å sikre begrenset datalagring
Tiltak for å sikre ansvarlighet
Tiltak for å muliggjøre dataportabilitet og sikre sletting 
Når det gjelder overføringer til databehandlere (eller underleverandører) beskrives også de særskilte tekniske og organisatoriske tiltakene som databehandleren (eller underleverandøren) skal treffe for å kunne yte bistand til den behandlingsansvarlige.
Beskrivelse av de særlige tekniske og organisatoriske tiltakene som databehandleren skal treffe for å kunne yte bistand til den behandlingsansvarlige. 


Vedlegg IV: Underdatabehandlere
Behandlingsansvarlig har godkjent følgende underdatabehandlere: 
	Navn
	Land behandlingen skjer
	Beskrivelse av behandlingen

	
	
	

	
	
	



Databehandler kan generelt endre eller introdusere (ingen liste er påkrevd) underdatabehandlere, forutsatt at behandlingen finner sted innenfor EØS, ved å gi varsel som angitt i punkt 7.7(a).


Vedlegg V: Tilleggsbestemmelser
Følgende vilkår gjelder i tillegg til de generelle kontraktsvilkårene:  
FOR DATABEHANDLER: Den samme ansvarsbegrensningen som i hovedavtalen mellom behandlingsansvarlig og databehandler som disse bestemmelsene er underlagt.  
Når det gjelder internasjonale overføringer (punkt 7.8(b), kan bestemmelsene for overføringer under punkt V, vedtatt av Kommisjonen i henhold til artikkel 46(2) i forordning (EU) 2016/679, senere bli erstattet av andre standardkontraktsklausuler vedtatt av Kommisjonen.  
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